Anleitung: Netzwerk-Kommunikation mit Socket Sniff analysieren

1. Starte zuerst dein E-Mail-Programm (z.B. Thunderbird)!

2. Starte dann das Programm Socket Sniff!

3. Beim Starten des Programms 6ffnet sich ein Fenster mit dem Titel ,,Zu erfassenden Prozess
auswahlen”. Wahle hier das gestartete E-Mail-Programm aus und bestatige mit ,,OK“:

Il Zu erfassenden Prozess auswahlen |

Pr... i | Prozessname | Progesspfad :l
14a0 avignk, Exe CAProgrammel &yviral ankivie Deskioplavgnt,exe

3120 thunderbird. exe CProgrammetMozilla Thunderbirdithunderbird, exe
@3412 Firefox.exe Ci\Programme’|Mozilla FireFoxFirefox, exe _|;|
4
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Q. Abbrechen |
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Interessant ist nun vor allem die Kommunikation mit dem Fernanschluss 25 zum Versenden
von E-Mails und dem Fernanschluss 110 zum Empfangen von E-Mails (Ein Fernanschluss

wird im Englischen als port bezeichnet).

Dabei sind vom Server empfangene Mitteilungen mit ,,Empfangen: “ markiert, von deinem
Computer gesendete Mitteilungen dagegen mit ,Senden: “.

@ SocketSniff - 0] x|

Datei Bearbeiten Ansicht  Optionen  Hilfe

- |H ENE |
Sockel | Index 7 | Tvp | Lokaladresse | Lokalanschluss | Fernadresse
@ 0x000001BC 1 TP 127.0.0.1 1322 127.0.0.1
& 000000144 TP 127.0.0.1 1323 127.0.0.1

@ 000000305 TCP 127.0.0.1 1705
] 127.0.0.1

Fernanschluss
1323
1322

Empfangen: Riicksendecode:B8xB808600004 ;l
235 Authentication successful.

Senden: Riicksendecode:0z800008000
MAIL FROM:<frankenstein@localhost>

Empfangen: Riicksendecode:8x000000080 J
250 0K

Senden: Riicksendecode : 8x80008080008

RCPT TO:<{mueller@localhost>
ki _'I_I
|4 Sockel, 1 ausgewahlt HirSoft Freeware. http:/www.nirsoft.net 4

E-Mail (nur?) fir Dich — eine Unterrichtsreihe des Projekts Informatik im Kontext




